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ABSTRAK 
Dengan adanya sistem komputer berbasis jaringan yang sekarang 
berperan penting dalam kehidupan masyarakat modern sekarang ini, telah 
menjadi sasaran kejahatan dalam dunia cyber yang dilakukan oleh penyusup 
atau hacker, dan jumlah serangan jaringan saat ini yang terus meningkat, 
maka dibutuhkan Intrusion Detection System (IDS) yang mampu memantau 
dan mendeteksi gangguan atau intrusi pada seluruh sistem. 
Agar sebuah Intrusion Detection System dapat mendeteksi jenis serangan 
baru, salah satu teknik yang bisa digunakan adalah dengan teknik data mining 
dalam IDS.  Dan dalam mendeteksi suatu intrusi dibutuhkan salah satu metode 
dalam data mining yang mampu mengklasifikasikan sebuah serangan dengan baik 
yaitu decision tree. 
Dan dalam tugas akhir ini dilakukan klasifikasi terhadap dataset yang dibuat 
dari proses data log dengan menggunakan metode decision tree dan dataset KDD 
CUP 1999 sebagai data training. Dan hasil dari klasifikasi pada data test 
menunjukkan bahwa metode decision tree cukup akurat dalam mengklasifikasikan 
serangan terhadap data test yang dibuat dengan rata-rata hasil keseluruhan 
klasifikasi pada data test sebesar 91.2% untuk class yang diprediksi dengan tepat. 
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BAB I 
PENDAHULUAN 
1.1    LATAR BELAKANG 
     Dengan adanya sistem komputer berbasis jaringan yang sekarang berperan 
penting dalam kehidupan masyarakat modern sekarang ini, telah menjadi sasaran 
kejahatan dalam dunia cyber yang dilakukan oleh penyusup atau hacker, dan 
jumlah serangan jaringan saat ini yang terus meningkat, maka dibutuhkan 
Intrusion Detection System (IDS) yang mampu memantau dan mendeteksi 
gangguan atau intrusi pada seluruh sistem. 
Intrusion Detection System sendiri adalah sebuah aplikasi perangkat lunak 
atau perangkat keras yang dapat mendeteksi aktivitas yang mencurigakan dalam 
sebuah sistem atau jaringan. Namun Kebanyakan IDS mendeteksi serangan 
dengan menganalisis informasi dari sebuah host tunggal pada banyak lokasi di 
seluruh jaringan. Akibatnya, komponen IDS melewatkan komunikasi antara satu 
sama lain. Fakta ini menghambat kemampuan untuk mendeteksi serangan 
terdistribusi dengan skala besar. 
Untuk mengatasi masalah tersebut dibutuhkan sebuah agent dalam IDS. 
agent adalah sebuah program yang dapat bergerak secara individu atau otoritas 
organisasi, bekerja secara mandiri dalam mencapai tujuan, dan berinteraksi 
dengan agent lainnya. Dengan adanya agent yang memiliki kemampuan bergerak 
dari satu host ke host yang lain dan saling berinteraksi dengan agent yang lain, 
maka sistem dapat memproses informasi dari masing-masing host yang di pantau. 
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Agar IDS dapat mendeteksi jenis serangan baru, salah satu teknik yang bisa 
digunakan adalah dengan teknik data mining dalam IDS. Data mining merupakan 
teknik yang berkembang dalam dunia pengolahan data saat ini, tujuan data mining 
adalah mengekstrasi informasi secara otomatis dari sebuah database yang besar. 
Selain itu, dengan menggunakan integrasi dari kedua metodologi agent dan teknik 
data mining pada IDS, dapat meningkatkan kinerja dari IDS terdistribusi, 
mendeteksi serangan yang diketahui dan tidak diketahui dengan tingkat akurasi 
yang tinggi dalam lingkungan terdistribusi. Serta dalam teknik data mining, pola 
(atau tanda tangan) dari aktivitas normal dan abnormal (intrusi) dapat dibuat 
secara otomatis. Hal ini juga memungkinkan untuk memperkenalkan jenis 
serangan baru melalui proses pembelajaran tambahan. Akibatnya, semakin banyak 
serangan dapat dideteksi dengan benar.  
Pada penelitian sebelumnya yang dilakukan oleh O.Oriola ,A.B. Adeyemo & 
A.B.C. Robert. Mereka menggabungkan antara agent dan data mining untuk 
mendeteksi intrusi yang ada dalam jaringan dan juga menggunakan hasil dari 
analisa dataset KDD CUP 1999 untuk membangun sebuah Distibuted Intrusion 
Detection System (DIDS) (O.Oriola, A.B. Adeyemo & A.B.C. Robert,“Distributed 
Intrusion Detection System Using P2P Agent Mining Scheme”). 
Dalam tugas akhir ini akan memproses data log yang dihasilkan oleh agent 
mining yang akan digunakan sebagai dataset dalam melakukan klasifikasi 
serangan dengan metode decision tree. Dalam proses klasifikasi akan 
menggunakan dataset KDD CUP 1999 yang merupakan kumpulan data yang 
digunakan untuk The Third International Knowledge Discovery and Data mining 
Tools Competition sebagai data training dan  dataset dari data log agent mining 
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yang disimulasikan menggunakan TCPdump sebagai data test. Dan untuk 
melakukan klasifikasi akan menggunakan perangkat lunak WEKA ( Waikato 
Environment for Knowladge Analysis ) untuk mengetahui tingkat keakuratan 
metode decision tree dalam mengklasifikasikan sebuah serangan .  
1.2    RUMUSAN MASALAH 
Adapun rumusan masalah yang akan di bahas dalam tugas akhir ini : 
a. Bagaimana menangkap paket-paket data dari serangan yang dilakukan? 
b. Bagaimana memproses hasil data log mentah TCPdump menjadi sebuah 
dataset data mining? 
c. Bagaimana membuat model klasifikasi dari data training KDD CUP 1999?  
d. Bagaimana cara melakukan klasifikasi untuk menetukan jenis serangan pada 
dataset yang dibuat? 
e. Bagaimana cara menganalisa hasil klasifikasi dari dataset yang dibuat? 
1.3    BATASAN MASALAH 
Batasan masalah yang terdapat pada tugas akhir ini adalah sebagai berikut : 
a. Serangan yang digunakan adalah serangan DOS (Denial of Service) yaitu 
Ping of Death dan Smurf.  
b. Dalam klasifikasi akan menggunakan beberapa atribut dari dataset KDD 
CUP 1999 yaitu duration, protocol_type, service, src_byte, urgent, count, 
srv_count dan class. 
c. Melakukan klasifikasi serangan dengan metode decision tree  C4.5. 
d. Menggunakan algoritma j48 yang ada pada WEKA, sebagai implementasi 
decision tree C.45 
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e. Melakukan analisa terhadap hasil klasifikasi dataset yang dibuat untuk 
mengetahui keakuratan decision tree dalam mengklasifikasi serangan DOS.    
1.4    TUJUAN TUGAS AKHIR 
Adapun tujuan dari tugas akhir ini adalah : 
a. Mengimplementasikan teknik data mining untuk mengklasifikasikan sebuah 
serangan DOS. 
b. Mengklasifikasikan serangan DOS Ping of Death dan Smurf dengan metode 
decision tree 
1.5    MANFAAT TUGAS AKHIR 
Manfaat yang di peroleh dari tugas akhir ini adalah : 
a. Dapat melakukan klasifikasi terhadap dataset yang dibuat. 
b. Dapat mengetahui tingkat akurasi dari metode decision tree dalam 
mengklasifikasikan serangan pada dataset yang dibuat. 
1.6    SISTEMATIKA PENULISAN 
Sistematika penulisan tugas akhir ini akan membantu memberikan informasi 
tentang tugas akhir yang dijalankan dan agar penulisan laporan ini tidak 
menyimpang dari batasan masalah yanga ada, sehingga susunan laporan ini sesuai 
dengan apa yang diharapkan. Sistematika penulisan laporan tugas akhir ini adalah 
sebagai berikut: 
BAB I  PENDAHULUAN 
 Bab ini berisi mengenai gambaran umum penelitain tentang latar 
belakang masalah, perumusan masalah, batasan masalah, tujuan 
tugas akhir, manfaat tugas akhir, dan sistematika penulisan. 
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BAB II TINJAUAN PUSTAKA 
 Tinjauan pustaka berisi tentang berbagai konsep dasar 
penyerangan, data mining serta analisa yang digunakan dan teori-
teori yang berkaitan dengan topik masalah yang diambil dan hal-
hal yang berguna dalam proses analisis permasalahan. 
BAB III METODE PENELITIAN 
 Metode tugas akhir ini berisi tentang rancangan jaringan, 
rancangan serangan-serangan, rancangan klasifikasi, dan 
konfigurasi-konfigurasi yang digunakan dalam mendeteksi, serta 
metode-metode lain yang digunakan untuk menyelesaikan tugas 
akhir ini. 
BAB IV HASIL DAN PEMBAHASAN 
Dalam implementasi sistem ini berisi tentang hasil dan pembahasan 
tentang beberapa konfigurasi yang dilakukan pada bab sebelumnya 
untuk memproses data log mentah TCPdump, serta di lakukannya 
analisa klasifikasi dataset TCPdump sebagai data test dan 
menggunakan dataset KDD CUP 1999 sebagai data training 
menggunakan metode Decion tree dalam melakukan proses 
klasifikasi. 
BAB V KESIMPULAN DAN SARAN 
Berisi kesimpulan dan saran dari penulis yang sudah diperoleh dari 
hasil penulisan tugas akhir. 
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